
KHO BẠC NHÀ NƯỚC  CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

KHO BẠC NHÀ NƯỚC KHÁNH HÒA 

Số: 779/TB-KBKH 

Độc lập – Tự do – Hạnh phúc 

Khánh Hòa, ngày 03 tháng 5 năm 2024 

 

THÔNG BÁO 

Tăng cường đảm bảo an toàn, an ninh thông tin trong sử dụng Dịch vụ 

công trực tuyến của Kho bạc Nhà nước tại các đơn vị sử dụng ngân sách 

 Kính gửi:  

- Các cơ quan, đơn vị sử dụng ngân sách nhà nước; 

- Các Chủ đầu tư, Ban quản lý dự án. 

Để công tác tiếp nhận yêu cầu hỗ trợ, khắc phục sự cố phát sinh của hệ 

thống Dịch vụ công trực tuyến (DVCTT) kịp thời, tăng cường an toàn, an ninh 

thông tin phòng ngừa rủi ro, Kho bạc Nhà nước (KBNN) Khánh Hòa đã có Công 

văn số 34/KBKH-KTNN ngày 06/01/2022 về việc lưu ý khi gửi yêu cầu hỗ trợ, 

khắc phục sự số phát sinh của hệ thống DVCTT và Công văn số 679/KBKH-

KTNN ngày 19/5/2022 về việc mạo danh cán bộ công chức KBNN đề nghị các 

cơ quan, đơn vị sử dụng ngân sách nhà nước, Chủ đầu tư và Ban quản lý dự án 

(gọi chung là đơn vị) tăng cường các biện pháp an toàn thông tin phòng ngừa rủi 

ro như: thường xuyên thay đổi mật khẩu đăng nhập vào chương trình DVCTT, 

mật khẩu hòm thư điện tử đăng ký DVCTT, mật khẩu vào máy tính với mật khẩu 

đủ mạnh, gồm có: ký tự chữ, số, hoa, thường, ký tự đặc biệt; có độ dài từ 8 ký tự 

trở lên… 

Thông qua công tác giám sát an ninh mạng của Bộ Tài chính, đã ghi nhận 

tại một số đơn vị sử dụng ngân sách có hiện tượng lộ lọt thông tin tài khoản, mật 

khẩu và đường dẫn đăng nhập vào hệ thống DVCTT của KBNN. Việc này tiềm 

ẩn nguy cơ rủi ro về an toàn, an ninh thông tin trong quá trình sử dụng DVCTT 

của KBNN. 

Thực hiện chỉ đạo của KBNN tại Thông báo số 1952/TB-KBNN ngày 

19/4/2024, KBNN Khánh Hòa thông báo đến các đơn vị biết một số nguyên nhân 

có thể dẫn đến lộ lọt thông tin cá nhân; đồng thời đề nghị các đơn vị thực hiện 

một số giải pháp nằm đảm bảo an toàn, an ninh thông tin trong quá trình sử dụng 

DVCTT của KBNN như sau: 
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1. Một số nguyên nhân 

- Sử dụng nhiều tài khoản, mật khẩu đăng nhập vào chương DVCTT của 

KBNN để thực hiện chức năng nhập, duyệt và ký số chứng từ thanh toán chi ngân 

sách nhà nước gửi sang KBNN. 

- Cung cấp thông tin của cá nhân như: tài khoản, mật khẩu, đường dẫn cho 

người khác biết để đăng nhập vào chương trình DVCTT. 

- Nhờ cán bộ kỹ thuật của các nhà cung cấp chứng thư số (CTS) thực hiện 

lập hồ sơ đăng ký thay đổi trên hệ thống DVCTT để đăng ký mới và gia hạn CTS. 

Trong quá trình thực hiện, cán bộ kỹ thuật của nhà cung cấp đã sử dụng địa chỉ 

hòm thư điện tử (email) của mình thay vì địa chỉ email của người sử dụng tại đơn 

vị, do vậy khi người dùng thực hiện chức năng quên hoặc đổi mật khẩu thì hệ 

thống gửi thông tin mật khẩu mới về email của cán bộ kỹ thuật nhà cung cấp CTS. 

- Cung cấp thông tin kết nối với ứng dụng Ultraview (mã ID và mật khẩu) 

cho cán bộ kỹ thuật của nhà cung cấp CTS để hỗ trợ cài đặt, gia hạn CTS trên máy 

vi tính của Kế toán trưởng và Chủ tài khoản trên DVCTT. 

- Máy vi tính sử dụng DVCTT chưa cài đặt phần mềm phòng chống Virus 

nên bị nhiễm Virus và bị mã độc xâm nhập. 

- Sử dụng chức năng lưu mật khẩu để tự động đăng nhập vào DVCTT mỗi 

khi đăng nhập thay vì phải nhập trực tiếp mật khẩu vào máy. 

- Chưa thường xuyên thay đổi mật khẩu đăng nhập vào DVCTT hoặc có 

thay đổi nhưng mật khẩu chưa có độ mạnh. 

2. Một số giải pháp 

- Tuyệt đối không chia sẻ thông tin cá nhân dùng để đăng nhập vào DVCTT 

của KBNN cho người khác không có trách nhiệm, quyền hạn vào hệ thống 

DVCTT. 

- Đổi mật khẩu của tài khoản đăng nhập vào DVCTT định kỳ 42 ngày theo 

thông báo của hệ thống DVCTT hoặc đổi bất kỳ khi thấy có dấu hiệu bất thường. 

Mật khẩu mới phải đủ mạnh, gồm lớn hơn hoặc bằng 8 ký tự, trong đó có ký tự 

chữ, số, ký tự đặc biệt, ký tự hoa, ký tự thường và mật khẩu mới phải khác hoàn 

toàn với mật khẩu cũ. 

- Không sử dụng chức năng lưu mật khẩu mặc định để tự động đăng nhập 

vào DVCTT thay vì phải nhập mật khẩu trực tiếp mỗi khi đăng nhập. 

- Cài đặt phần mềm phòng chống Virus trên máy ví tính của người dùng 
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đăng nhập vào hệ thống DVCTT. 

- Đơn vị rà soát email đã đăng ký trên DVCTT và hệ thống báo cáo tài 

chính nhà nước, đảm bảo đúng với email của người sử dụng tại đơn vị; đồng thời 

không chia sẻ mật khẩu email của mình cho người khác. 

- Không tải và cài đặt các phần mềm từ nguồn không đáng tin cậy vào máy 

vi tính của người dùng truy cập vào DVCTT của KBNN. 

- Không sử dụng tính năng “auto-save” hay các phần mềm có tính năng 

tương tự như: Keypass, AnyPassword… 

- Hạn chế sử dụng chung một mật khẩu cho nhiều hệ thống ứng dụng khác 

nhau. 

- Quản lý và tách riêng quyền truy cập của các tài khoản khi đăng nhập vào 

hệ thống DVCTT. 

- Cập nhật kịp thời thông tin thành viên trên hệ thống DVCTT mỗi khi có 

sự thay đổi thành viên mới (tên đăng nhập, email…) 

- Đối với các đơn vị đang bố trí một người làm nhiệm vụ Kế toán trưởng 

kiêm Kế toán viên: Đơn vị tạo một tài khoản đăng nhập vào DVCTT với 2 vai trò 

Kế toán trưởng và Kế toán viên, không cần thiết phải tạo 2 tài khoản riêng biệt 

của Kế toán trưởng và Kế toán viên. 

- Người sử dụng tăng cường nghiên cứu tài liệu hướng dẫn sử dụng DVCTT 

đăng tải tại mục “Phần mềm và tài liệu hướng dẫn\4.Tài liệu hướng dẫn sử dụng 

các chức năng trên hệ thống Dịch vụ công trực tuyến (phiên bản mới 4.0)”, đồng 

thời thường xuyên theo dõi và đọc thông báo của Đội hỗ trợ công nghệ thông tin 

KBNN đăng trên trang chủ của DVCTT để biết và triển khai thực hiện kịp thời. 

KBNN Khánh Hòa thông báo và kính đề nghị Thủ trưởng các cơ quan, đơn 

vị sử dụng ngân sách nhà nước, Chủ đầu tư và Ban quản lý dự án quan tâm chỉ 

đạo và quán triệt đến người sử dụng chương trình DVCTT được biết, cảnh giác 

và nâng cao an toàn, an ninh thông tin trong quá trình sử dụng DVCTT của 

KBNN, không để các đối tượng xấu lợi dụng, trục lợi gây thất thoát ngân sách 

nhà nước. 

Trân trọng cảm ơn sự hợp tác của Quý cơ quan, đơn vị./. 

(Gửi kèm:  

- Thông báo số 1952/TB-KBNN ngày 19/4/2024 của Kho bạc Nhà nước tăng cường đảm 

bảo an toàn, an ninh thông tin trong sử dụng Dịch vụ công trực tuyến của Kho bạc Nhà nước 

tại các đơn vị sử dụng ngân sách; 
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- Công văn số 34/KBKH-KTNN ngày 06/01/2022 của Kho bạc Nhà nước Khánh Hòa 

về việc lưu ý khi gửi yêu cầu hỗ trợ, khắc phục sự cố phát sinh của hệ thống Dịch vụ công trực 

tuyến; 

- Công văn số 679/KBKH-KTNN ngày 19/5/2022 của Kho bạc Nhà nước Khánh Hòa 

về việc mạo danh cán bộ công chức Kho bạc Nhà nước) 

Nơi nhận:  

- Như trên (VBĐT); 

- UBND tỉnh (để b/c, VBĐT); 

- BGĐ KBKH (để b/c, VBĐT); 

- KBNN huyện (để t/h, VBĐT); 

- KSC, TT-KT, TV-QT, KTNN (để t/h, VBĐT); 

- Cổng TTĐT Khánh Hòa;  

- Lưu: VT, KTNNBình (02 bản). 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

Đỗ Thị Thu Trang 
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BOTN cHiNH
KHO B~C NHA xtroc

KIlOMe NR\ Nude KIL\NillM
",/ so: 9».t..-----------

DEN Ngay;_)._clJl.!Ll!M---
ChuyEn:- 6, Tang--c

-KBNN

CQNG HoA xA HQI CHU NGHiA VI:¢T NAM
I>qc lip - TV do - H~nh phuc

Ha N(ji, ngayA9 thdng 4 ndm 2024

THONGBAo
g dam bao an toan, an ninh thong tin trong sir dung Djch vt}cong

tuy~n ciia Kho bac Nha mrac t~i cac don v] sir dung ngan sach

Thong qua cong tac giam sat an ninh mang cua B(>Tai chinh, da ghi nhan
tai m(>tsa dan vi sir dung ngan sach (BVSDNS) co hien nrong 1(>19t thong tin
tai khoan, m~t khAu va dirong ddn dang nhap vao h~ thong Dich vu cong tnrc
tuyen (DVCTT) cua Kho bac Nha mroc (KBNN). Viec nay tiem Annguy CCYrui
ro v~ an toan, an ninh thong tin trong qua trinh sir dung DVCTT cua KBNN.

Vi vay, KBNN thong bao dS cac dan vi biet m(>t sa nguyen nhan co th6
ddn dSn 1(>19t thong tin nhir tren, B6ng thai d~ nghj cac BVSDNS thirc hien mot
sa giai phap nham bao dam an toan, an ninh thong tin trong qua trinh sir dung
DVCTT. cua KBNN nhtr sau:

1. Mqt sa nguyen nhan:
- Sir d\lllg nhi~u tai khoan, m~t khAu dang nh~p vao DVCTT d6 thl,lc hi~n

chuc nang nh~p chUng ill, duy~t chUng tu, Icy s6 chUng ill thanh toan chi ngfm
sach nha nuac gUi sang KBNN.

- Cung c~p thong tin dang nh~p nhu (tai khoan, m~t khAu, duang ddn) cho
ngum khac biSt dS dang nh~pvao DVCTT.

- Nha can b(>ley thu~t clla cac nha cung c~p chUng thu s6 th\Ic hi~n l~p h6
sa dang Icy thay d6i tren h~ thang DVCTT d6 dang Icy mai va gia h<;lnchUng thu
sa. Trong qua trinh thl,Ic hi~n, m<)ts6 can b<)kY thu~t Clla nha cung c~p chUng
thu s6 da dung dja chi hom thu di~n tir (email) clla minh thay vi dia chi email
clla nguai su dVng t<;liBVSDNS, do v~y khi nguai dung thl,lc hi~n chuc nang
quen ho~c d6i m~t khAu thi h~ th6ng gui thong tin m~t khAu rnai v~ dja chi email
clla can b(>ky thu~t nha cung c~p chUng thu s6.

- Cung c~p thong tin kSt n6i ella lIng d\lng Ultraview (rna ID va rn~t kh~u)
cho can b(>ky thu~t cua cae nha cung c~p chung thu s6 d6 h6 trg cai d~t, gia h~n
chUng thu s6 tren may tinh ella K~ toan truemg va Chll tai khoan tren OVCTT.

- May tinh SLr dl,lngDVCTT chua cai d~t ph§n m~m phong chang Virus
nen bi nhi~m Virus va bi ma d<)cxam nh~p.
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- Sir dung chirc nang luu m~t khau dS nr dQng dang nhdp VaGDVCTT
m6i khi dang nhap, thay vi m6i khi dang nhap phai nhap tIVCtiSp 'm~t khan.

- Chua thirong xuyen thay d6i m~t khftu dang nhap VaGDVCTT hoac co
thay d6i nhung m~t khau chua co dQmanh.

2. MQt sa giii phap:
- Tuyet d6i khong chia se thong tin dang nhdp DVCTT cho ngiroi khac

khong co trach nhiem, quyen han VaGh~ thong DVCIT cua KBNN.

- D6i m~t khau cua tai khoan dang nhap VaGDVCTT dinh Icy 42 ngay
thea thong bao cua h~ thong DVCTT hoac d6i bftt Icy khi thfty co dftu hieu bftt
thirong. M~t khau moi phai du manh, g6m Ian han hoac bang 8 kY tu, trong do
co kY tu chfr, s3, ky tu d~c biet, ky tv hoa, kY tu thirong, m~t kh§u moi phai
khac hoan toan voi m~t khftu cu.

- Khong sir dl,lllgchilc nang luu m~t kh~u m~c dinh dS tv dQng dang nh~p
VaGDVCIT thay vi ngum sir dl,lllgphiti nh~p m~t khftu mlii khi dang nh~p.

- Cai d~t ph§n mSm phong ch6ng Virus lren cac may tinh cua nguai dimg
truy c~p VaGh~ th3ng DVCIT.

- Ra soat dia chi thu di~n tic dii dang kY tren DVCIT va h~ th6ng bao cao
tai chinh nha nuac, dam bao dung V01thu di~n tir cua nguai sir d\lng t~i dan vi,
d6ng thai khong chia se m~t kh~u thu di~n tir cua minh cho nguai khac.

- H~n chS ho~c khong tai cac ph§n mSm tu ngu6n khong dang tin c~y VaG
may tinh cua nguai dUng truy c~p VaGDVCIT cua KBNN.

- Sir dl,lllgm~t kh~u khi cai d~t phin mSm dS h~ ch~ HiynhiSm ma dQc
tren may tinh cua nguai dimg truy c~p VaGDVCIT cua KBNN.

- H~ ch~ sir dl,lllg tinh nang "auto-save" tren trinh duy~t, su d\lllg cac
phin mSm vai tinh nang tuang tv nhu Keypass ho~c AnyPassword, ...

- H~ chS sir d\lng chung mQtm~t kh~u cho nhiSu h~ th6ng (mg dl,lllgkhac
nhau.

- Quan ly va tach rieng quySn truy c~p cua cac tai khoan khi dang nh~p
VaGh~ th6ng DVCTT.

- C~p nh~t kip thai thong tin thanh vien tren h~ th6ng DVCIT mlii khi co
SIJ thay d6i thanh vien mai (ten dang nh~p, dia chi thu di~n tic,.... ).

- Nhiing don vi dang b6 tri mQt nguai lam nhi~m V\lKS toan truOng kiem
KS toan vien, dan vi cAn t~o mQt tai khoan dang nh~p vao DVCTT v6i 2 vai tro
K~ toan truOng va K~ toan vien, kh6ng c~n thi~t phai t~o 2 tai khoan rieng bi~t
eho K~ toan truang va K~ toan vien.
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- Tang cirong nghien ciru tai lieu huang dftn sir dung DVCTT dang tai tai
rnuc "Phan mem va tai li¢u huang dan \ 4. Tai lieu huang ddn su dung cac chiec
nang tren h? thong Dich V1:l cong true tuyen (phien him moi 4.0): ", d6ng thoi
thuong xuyen doc thong bao cua E>9ihe; tro dang tren trang chu DVCTT dS biSt
va trien khai thirc hien kip thai.

- TiSp tuc ddy manh thirc hien Thong bao s6 7102/TB-KBNN ngay
28/12/2021 cua KBNN vS viec cong khai dfrum6i tiSp nhan yeu c&uhe;tro, kh~c
phuc su c6 phat sinh cua h~ thong DVCTT; Thong bao s6 2225rrB-KBNN ngay
18/5/2022 cua KBNN vS viec mao danh cong chirc KBNN.

3. T8 chuc thl}'c hi~n:
Giao Kho bac Nha mroc cac tinh, thanh ph6 tnrc thuoc Trung irong, Sa

Giao dich KBNN thong bao nQi dung neu tren tai cac dan vi su d\.mgngan sach
dang tham gia v?n hanh h~ th6ng DVCTT tren dia ban duqc biSt dS triSn khai
th\lc hi~n./. ~

Ndi nh(in:
- KBNN ca~tinh, thimh ph6
tnrc thuQc TW;

- Sa Giao dich KBNN;
- Luu: VT, CNTT (02 ban). (-



KHO BẠC NHÀ NƯỚC  CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

KHO BẠC NHÀ NƯỚC KHÁNH HÒA Độc lập – Tự do – Hạnh phúc 
 

Số:  34/KBKH-KTNN 

V/v lưu ý khi gửi yêu cầu hỗ trợ, khắc phục 

sự cố phát sinh của hệ thống Dịch vụ công 

trực tuyến 

 

Khánh Hòa, ngày  06 tháng 01 năm 2022 

  

  Kính gửi:  

    - Các cơ quan, đơn vị sử dụng ngân sách nhà nước; 

    - Các Chủ đầu tư, các Ban quản lý dự án. 

 

 Để công tác tiếp nhận yêu cầu hỗ trợ, khắc phục sự cố phát sinh của hệ thống 

Dịch vụ công trực tuyến (DVCTT) kịp thời, tăng cường an toàn thông tin phòng 

ngừa rủi ro, Kho bạc Nhà nước (KBNN) Khánh Hòa đề nghị các cơ quan, đơn vị sử 

dụng ngân sách nhà nước, các Chủ đầu tư, các Ban quản lý dự án đang tham gia sử 

dụng hệ thống DVCTT (gọi chung là các đơn vị) lưu ý một số nội dung như sau: 

1. Công khai đầu mối tiếp nhận yêu cầu hỗ trợ, khắc phục sự có phát 

sinh của hệ thống DVCTT 

 Trong quá trình sử dụng hệ thống DVCTT gặp phải khó khăn, vướng mắc, 

KBNN Khánh Hòa đề nghị các đơn vị gửi yêu cầu hỗ trợ về Đội hỗ trợ công nghệ 

thông tin KBNN qua địa chỉ email: hotrocntt@vst.gov.vn để được ưu tiên hỗ trợ 

nhanh nhất. Để công tác hỗ trợ được kịp thời, khi gửi yêu cầu hỗ trợ, các đơn vị mô 

tả đầy đủ lỗi, chụp màn hình lỗi, cung cấp thông tin liên hệ của người gửi yêu cầu, 

nhập tiêu đề (Subject) email theo cấu trúc [2060#DVC] (trong đó 2060 là số hiệu 

KBNN Khánh Hòa). 

 Trong trường hợp thật sự cần thiết phải trao đổi trực tiếp, các đơn vị gọi về 

KBNN qua số tổng đài: 02462764300, máy lẻ: 88617, 88618, 88323, 88608, 

88610, 88403, 88613, 88397 để được giải đáp. 

2. Một số biện pháp nhằm tăng cường an toàn thông tin: 

 Thời gian qua KBNN nhận được một số phản ánh về việc kẻ xấu mạo danh 

cán bộ của KBNN nhắn tin, gọi điện, chat Zalo đễ hỗ trợ xử lý lỗi, hỗ trợ chữ ký 

số,… cho ứng dụng DVCTT của KBNN, theo đó kẻ xấu tìm cách lừa đảo nhằm 

chiếm quyền điều khiển thiết bị, thông tin tổ chức, thông tin cá nhân và từ đó chiếm 
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đoạt tiền trong tài khoản của cá nhân. Để tăng cường an toàn thông tin, KBNN 

Khánh Hòa đề nghị các đơn vị thực hiện một số biện pháp sau đây: 

- Thường xuyên thay đổi mật khẩu đăng nhập vào chương trình DVCTT, mật 

khẩu hòm thư điện tử đăng ký DVCTT, mật khẩu vào máy tính với mật khẩu đủ 

mạnh, gồm có: ký tự chữ, số, hoa, thường, ký tự đặc biệt; có độ dài từ 8 ký tự trở 

lên. 

- Không cài đặt phần mềm kết nối truy cập từ xa, không truy cập vào bất cứ 

đường dẫn (link) nào do kẻ xấu cung cấp, KBNN không dùng hình thức này trong 

quá trình hỗ trợ người sử dụng tại các đơn vị. 

- Không cung cấp thông tin truy cập từ xa như phần mềm ultraview…, mã 

pin chứng thư số, mật khẩu cho bất kỳ ai, chỉ cung cấp thông tin theo đề nghị của 

cán bộ hỗ trợ công nghệ thông tin KBNN có mã yêu cầu hỗ trợ kèm theo với định 

dạng SDyymmdd-xxxxxx (trong đó: yymmdd là năm-tháng-ngày; xxxxxx là số thứ 

tự của mã yêu cầu, vídụ: SD220105-123456) và được gửi từ email: 

hotrocntt@vst.gov.vn, có số điện thoại liên hệ từ tổng đài của KBNN 0246764300. 

- Người sử dụng tại các đơn vị chủ động nghiên cứu tài liệu hướng dẫn sử 

dụng, cẩm nang khắc phục một số vướng mắc trong quá trình sử dụng DVCTT 

được đăng trên trang chủ và mục “Phần mềm và tài liệu hướng dẫn”, đồng thời 

thường xuyên đọc thông báo của Đội hỗ trợ công nghệ thông tin KBNN đăng trên 

trang chủ của DVCTT để xử lý kịp thời các vấn đề phát sinh đột xuất cần phải phối 

hợp xử lý nhanh. 

 KBNN Khánh Hòa thông báo đến các cơ quan, đơn vị sử dụng ngân sách nhà 

nước, các Chủ đầu tư, các Ban quản lý dự án được biết để phối hợp thực hiện./. (Gửi 

kèm: Thông báo số 7102/TB-KBNN ngày 28/12/2021 của Kho bạc Nhà nước) 

 

  
 

Nơi nhận: (VBĐT) 
- Như trên; 

- UBND tỉnh (báo cáo); 

- BGĐ KBKH (báo cáo); 

- KBNN huyện (phối hợp); 

- Lưu: VT, KTNN, Bình. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

Đỗ Thị Thu Trang 

                                                                                  



KHO BẠC NHÀ NƯỚC  CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

KHO BẠC NHÀ NƯỚC KHÁNH HÒA Độc lập – Tự do – Hạnh phúc 

Số: 679/KBKH-KTNN 

V/v mạo danh cán bộ công chức  

Kho bạc Nhà nước 

Khánh Hòa, ngày 19 tháng 5 năm 2022 

  

  Kính gửi:  

    - Các cơ quan, đơn vị sử dụng ngân sách nhà nước; 

    - Các Chủ đầu tư, các Ban quản lý dự án. 

 

 Thời gian gần đây, Kho bạc Nhà nước (KBNN) nhận được phản ánh về việc 

một số đối tượng liên hệ với các cơ quan, đơn vị sử dụng ngân sách nhà nước, các 

Chủ đầu tư, các Ban quản lý dự án (gọi chung là các đơn vị) tự giới thiệu cán bộ 

KBNN hỗ trợ chương trình Dịch vụ công trực tuyến (DVCTT), việc làm này tiềm ẩn 

nguy cơ chiếm đoạt thông tin như: số điện thoại, địa chỉ email, tài khoản và mật khẩu 

đăng nhập chương trình DVCTT, tài khoản ngân hàng của kế toán viên, kế toán 

trưởng, chủ tài khoản các đơn vị.  

 Hành vi của các đối tượng nêu trên là mạo danh, lừa đảo, lợi dụng danh nghĩa 

cán bộ, công chức KBNN để trục lợi, ảnh hưởng đến uy tín, hình ảnh của tập thể và 

cá nhân cán bộ, công chức KBNN. 

 Để khắc phục tình trạng trên, KBNN Khánh Hòa đề nghị các đơn vị tăng 

cường các biện pháp an toàn thông tin phòng ngừa rủi ro như: thường xuyên thay đổi 

mật khẩu đăng nhập vào chương trình DVCTT, mật khẩu hòm thư điện tử đăng ký 

DVCTT, mật khẩu vào máy tính với mật khẩu đủ mạnh, gồm có: ký tự chữ, số, hoa, 

thường, ký tự đặc biệt; có độ dài từ 8 ký tự trở lên và lưu ý một số nội dung như sau: 

1. KBNN Khánh Hòa công khai đầu mối tiếp nhận yêu cầu hỗ trợ, khắc phục 

sự cố phát sinh của hệ thống DVCTT theo hướng dẫn tại Thông báo số 7102/TB-

KBNN ngày 28/12/2021 của KBNN về việc công khai đầu mối tiếp nhận yêu cầu hỗ 

trợ, khắc phục sự cố phát sinh của hệ thống DVCTT, như sau: 

- Trong quá trình sử dụng hệ thống DVCTT gặp phải khó khăn, vướng mắc, 

các đơn vị gửi yêu cầu hỗ trợ về Đội hỗ trợ công nghệ thông tin KBNN qua địa chỉ 

email: hotrocntt@vst.gov.vn để được ưu tiên hỗ trợ nhanh nhất. Để công tác hỗ trợ 

được kịp thời, khi gửi yêu cầu hỗ trợ, các đơn vị mô tả đầy đủ lỗi, chụp màn hình lỗi, 
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cung cấp thông tin liên hệ của người gửi yêu cầu, nhập tiêu đề (Subject) email theo 

cấu trúc [2060#DVC] (trong đó 2060 là số hiệu KBNN Khánh Hòa).  

- Trường hợp thật sự cần thiết phải trao đổi trực tiếp, các đơn vị gọi về KBNN 

qua số tổng đài: 02462764300, máy lẻ: 88617, 88618, 88323, 88608, 88610, 88403, 

88613, 88397 để được giải đáp và hướng dẫn.  

2. Đề nghị các đơn vị khi nhận được yêu cầu hỗ trợ cho các ứng dụng của 

KBNN từ điện thoại, tin nhắn, chat,…qua điện thoại di động, zalo, viber,…của người 

lạ, đề nghị các đơn vị tuyệt đối không cung cấp thông tin đăng nhập vào các ứng 

dụng của KBNN, thông tin mã khóa chứng thư số, thông tin cá nhân và đặc biệt 

không làm theo hướng dẫn của người lạ. Không cài đặt phần mềm kết nối truy cập từ 

xa, không truy cập vào bất cứ đường dẫn (link) nào do người lạ cung cấp, KBNN 

không dùng hình thức này trong quá trình hỗ trợ người sử dụng tại các đơn vị. 

3. Thủ trưởng các đơn vị thực hiện cài đặt chương trình Cảnh báo rủi ro của 

KBNN trên thiết bị di động để giám sát các khoản chi ngân sách nhà nước của đơn vị, 

kịp thời phát hiện và thông báo cho KBNN nơi giao dịch các khoản chi bất thường. 

4. Các đơn vị chỉ cung cấp thông tin theo đề nghị của cán bộ hỗ trợ công nghệ 

thông tin KBNN có mã yêu cầu hỗ trợ kèm theo với định dạng SDyymmdd-xxxxxx 

(trong đó: yymmdd là năm-tháng-ngày; xxxxxx là số thứ tự của mã yêu cầu, vídụ: 

SD220519-123456) và được gửi từ email: hotrocntt@vst.gov.vn, có số điện thoại liên 

hệ từ tổng đài của KBNN: 02462764300. 

5. Tăng cường tuyên truyền, phổ biến kiến thức pháp luật về trách nhiệm của 

cán bộ, công chức, viên chức trong hoạt động giao dịch điện tử nhằm nâng cao nhận 

thức trong việc quản lý, sử dụng chữ ký số, chứng thư số, tài khoản khi sử dụng 

chương trình DVCTT.  

6. Nghiên cứu tài liệu hướng dẫn sử dụng, cẩm nang khắc phục một số vướng 

mắc trong quá trình sử dụng hệ thống DVCTT được đăng trên trang chủ và mục 

“Phần mềm và tài liệu hướng dẫn”, đồng thời thường xuyên theo dõi và đọc thông 

báo của Đội hỗ trợ công nghệ thông tin KBNN đăng trên trang chủ của DVCTT để 

xử lý kịp thời các vấn đề phát sinh đột xuất cần phải phối hợp xử lý nhanh. 

KBNN Khánh Hòa thông báo và kính đề nghị Thủ trưởng các cơ quan, đơn vị 

sử dụng ngân sách nhà nước, các Chủ đầu tư, các Ban quản lý dự án quan tâm chỉ đạo 

và quán triệt đến người sử dụng chương trình DVCTT cảnh giác, thận trọng trong 

việc tiếp nhận và xử lý thông tin, có biện pháp kiểm tra, xác nhận lại thông tin trước 
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khi thực hiện, không để các đối trượng xấu lợi dụng, trục lợi gây thất thoát ngân sách 

nhà nước. 

 Trân trọng cảm ơn sự hợp tác của Quý cơ quan./. 

 (Gửi kèm:  

- Thông báo số 7102/TB-KBNN ngày 28/12/2021 của Kho bạc Nhà nước về việc công khai 

đầu mối tiếp nhận yêu cầu hỗ trợ, khắc phục sự cố phát sinh của hệ thống DVCTT;  

- Công văn số 34/KBKH-KTNN ngày 06/01/2022 của Kho bạc Nhà nước Khánh Hòa về việc 

lưu ý khi gửi yêu cầu hỗ trợ, khắc phục sự cố phát sinh của hệ thống Dịch vụ công trực tuyến.) 

 

   

Nơi nhận: (VBĐT) 

- Như trên; 

- UBND tỉnh (báo cáo); 

- BGĐ KBKH (báo cáo); 

- TT Cổng TTĐT tỉnh Khánh Hòa;  

- KBNN huyện (phối hợp); 

- Lưu: VT, KTNN, Bình. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

Đỗ Thị Thu Trang 
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